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» Ankara Lisesi, e-Glivenlik calismalari ile internet, etkilesimli tahta, bilgisayar, diz
Usti bilgisayar ve cep telefonlarini kullanirken; 6grencilerin, velilerin ve
o0gretmenlerin korunmasini amag edinmistir.

> Internetin ve teknolojinin giinliikk yasamin énemli bir parg¢asi olmasi sebebiyle,
herkes, riskleri yonetme ve strateji gelistirme yontemlerinin 6grenilmesi konusunda
bilinglendirilmelidir.

» Ankara Lisesi, egitim standartlarini yukseltmek, basariyi tesvik etmek, personelin
mesleki ¢alismalarini desteklemek ve yonetim islevlerini gelistirmek igintoplumun
kaliteli internet erisimi sunma yukiimliligiine sahiptir.

» Politikamiz, yoneticiler, 6gretmenler, veliler, tim personel ve 6grenciler igin
hazirlanmis olup, bilgi iletisim cihazlari ve internet erisiminin kullanimi igin

gecerlidir.



TUM CALISANLARIN SORUMLULUKLARI
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e-Guvenlik politikalarinin gelismesine katkida bulunmak.

Okulun e-Glvenlik okul politikasi ve kurallari okumak ve onlara bagli kalmak
Olumlu 6grenme asamasinda mesleki gelisim icin sorumluluk almak.

Okulu ve igerisindekileri korumak igin e-Glivenlik konusunda sorumluluk almak.
Teknolojiyi glivenli ve sorumlu kullanmak.

Zarar gorulmesi durumunda tehlikeyi gézlemleyip ilgili birimlere iletmek.

Yeni ve gelismekte olan teknolojiler kullanildiginda iyi uygulamalari modellemek.
Mimbkin oldugunca mifredat ile cevrimigi giivenlik egitimini iliskilendirmek.
Cep telefonlarinin kullanimi, 6gretmen tarafindan uygun gorildiginde, sinifta
O0grenme araci olarak kullandirihr.

Ogrencilere cinsel mesajlasmanin risklerinden, sosyal medya ve dijital gériintilerin

kullanimi ile ilgili riskler konusunda bilgilendirme yapmak.

OKUL WEB SITESI:

>

>

>

>

Ankara Lisesi olarak web sitemizde okulumuzun adres, telefon, belgegecer ve e
posta adres bilgileri bulunmaktadir.

Sitemizde yayinlanan tim igerikler okul web yayin komisyonumuzun onayindan
gectikten sonra okul sitene konulmaktadir.

Okulumuzun web sitesi okul web yayin komisyonunun sorumlulugunda olup gugli
glvenlik onlemleri alinmis durumdadir.

Ogrenci calismalari, velilerinin izinleriyle yayinlanmaktadir.



e-giivenlik KOMiISYONUN SORUMLULUKLARI
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Okul sistemine yazilim yuklemek icin okul miduri ve e-Glivenlik komisyon Uyeleri
ile toplanti yaparak karar alinir.

Yeni yazilim vyiklendikten kullanima sunuldugunda, egitim ve/veya rehberlik
saglanir.

Tum okul bilgisayarlarinin virtis koruma programini denetler ve kurdurur.
E-glivenlik icin komisyon, yazilim ihtiyaglariigin bir bitce hedefi belirler.

Tum okul personelini, tasinabilir cihazlar, tablet, cep telefonunun korunmasini
hakkinda stirekli olarak her seminer déneminde ve okul web sayfasi araciligi ile
bilgilendirir.

Yazilim ve lisanslama konusunda BT formatoériinden yardim alinir.

BT formatdriniin teknolojinin yeni 6zelliklerinden ve risklerden haberdar olmasini
saglamak icin hizmetici egitime, e-Twinning egitimlerini almasi saglanir.
Okulumuzda e-Glivenlik konularinda BT formatori destek saglar.

Her seminer doneminde okul politikalari gézden gecirilerek glincel kalmasi saglanir.
Herhangi bir olumsuz durumda Ortadgretim Kurumlari yonetmeligindeki odil ve

disiplin kurallarina gére islem yapilmasini saglar.

ORUNTU VE VIDEOLARIN PAYLASIMI:

» Paylasilan tim fotograf ve videolar okul politikasina uygun sekilde okul web

komisyonun izni ve onayi ile paylasilmaktadir.

> Ogrenci icerikli tiim paylasimlarda velilerin izinleri alinmaktadir.

» Veli izni yaninda 6grencinin de izni olmadan fotografi ¢ekilip kullaniimamaktadir.
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OGRENCILERIN SORUMLULUKLARI:

>
>

Okulun e-Guvenlik okul politikasi ve kurallari okumak ve onlara bagh kalmak.
Ogrenciler tarafindan hazirlanacak olan bir video heniiz hazirlanmadan énce,
bununla ilgili gorev alan 6grenciler, 6gretmenlerinden izin almalidir.

Paylasilan tiim 6grenci bazh etkinliklerde, etkinlik dncesinde velilerin izinleri
alinmahdir.

Video konferans, resmi ve onaylanmis siteler araciligiyla yapilacaktir. Bu siteler gov,
org ve net siteleri olmalarina dikkat edilecektir.

Kullanicilar, sahsi sosyal medya hesaplarinda, okul 6grencileri ve ¢alisanlarinin yer
aldig1 gorselleri, okul yetkili mercileri tarafindan onaylanmadan paylasamazlar.
Okul icin paylasimlarda adi ve soyadini tam olarak kullanmamalidir.

Cevrim ici ve cevrimdisi baskalarinin hislerine ve haklarina saygi duymak.

Isler ters giderse, glivenilir bir yetiskinden yardim istemek ve cevrimici giivenlik

sorunlariyla karsilasan diger kisileri desteklemek.

VELILERIN SORUMLULUKLARI:

>

Ankara Lisesi’nin e-Glvenlik okul politikasi ve kurallari okumak, ¢ocuklarini bu
politikaya bagl kalmaya tesvik etmek ve mimkin olduk¢a kendilerinin de bu
politikaya bagl kalmasini saglamak.

Cocuklariyla cevrimici glivenlik konularini tartismak, okulun cevrimici givenlik
yaklasimlarini desteklemek ve evde uygun glvenli cevrimici davranislarini
pekistirmek.

Teknoloji ve sosyal medyanin giivenli ve uygun kullanimini modellemek.

Ogrencinin cevrimici olarak zarar gérme tehlikesi altinda oldugunu gésteren
davranis degisikliklerini belirlemek.

Okul veya diger uygun kurumlardan kendileri veya cocuklari ¢cevrimici sorunlarla
karsilasirsa yardim istemek.

Okulun gevrimici giivenlik politikalarinin olusturulmasina katkida bulunmak.



> Ogrenme platformlari ve diger ag kaynaklari gibi okul sistemlerini giivenli ve uygun
bir sekilde kullanmak.
» Yeni ve gelismekte olan teknolojilerin getirdigi firsatlar ve risklerle ilgili olarak kendi

bilinci ve 6grenimlerinden sorumlu olmak.

ICERIK:

» Video konferans yapilirken, tim kullanicilarin katilabilecegi siteler Gzerinden
yapilacaktir.

» Video konferans yapilmadan dnce diger okullarla iletisim kurulmus olmasi gerekmektedir.

» Okul 6grenci ve galisanlarintilgilendiren/icinde bulunduran tiim icerik, ancak kontrol

ve onay slireclerinden gectikten sonra, paylasima acik hale gelecektir.

INTERNETIN VE BILISIM CIHAZLARININ GUVENLI

KULLANIMI:

> internet; bilgiye ulasmakta en énemli araglardan biri haline gelmisken, bunu
okuldaki miifredat ile iliskilendirerek dogru bilgiye en glivenli sekilde 6grencilerimizi
ve 6gretmenlerimizi ulastirabiliyoruz.

> Internet erisimlerimizi 6grencilerimizin yas ve yeteneklerine gére entegre etmis
durumdayiz.

» Tum okulumuza ait bilisim cihazlarimizi kullanim politikamiza uygun sekilde, gerekli
filtrelemeleri yaparak glivenli hale getirmis durumdayiz.

» Tum calisanlarimiz, velilerimiz ve o6grencilerimiz etkili ve verimli gevrimigi
materyallerin kullanimi konusunda bilgilendirilmistir.

» e-Guvenlik ve siber zorbalik konulari belli derslerimizin yillik planlarina dahil edilmis
olup, bu konularda yil icinde 6grencilere bilgi aktarimi devam etmektedir.

» Cevirim i¢ci materyaller 6gretme ve 6grenmenin énemli bir pargasi olup mifredat
icinde aktif olarak kullanilmaktadir.

> 5 Subat Giivenli internet Giinii okulumuzda kutlanmaktadir.

» Okulumuz 5651 yasasina uygun givenlik prosedirlerini tamamen uygulamaktadir,



SOPHOS uygulamalari olan HARDWARE FIREWALL ve kurumsal bir yapiya sahip
ANTIVIRUS uygulamasi kullanilmaktadir. Ek olarak wi-fi icin HOTSPOT glivenlik
onlemi de sisteme dahil edilmistir. Parola girisi sonrasinda ek bir kullanici adi ve
parola daha istemekle birlikte, kullanicinin mac adresinin sisteme kayit edilmesini
de gerektiren bir sistemdir.

» Okulumuzda MEB’in sundugu internet kullaniimaktadir. Filtreleme tim personel ve
ogrenciler igcin ayin seviyelerde (pornografiyi, siddet iceren ve yasadisi icerigi

engelleyen) temel filtreleme vardir.

CEP TELEFONLARI VE KiSISEL CIHAZLARIN KULLANIMI:

OGRENCILERIMIZ:

» Okul saatleri iginde 6grencilerimizin kisisel cep telefonu kullanimi yasaktir. Gindiiz
cep telefonlarini midir yardimcisina teslim eden 6grenciler aksam ¢ikis saatinde
telefonlarini geri teslim alirlar.

» Cep telefonunu yonetime teslim etmeyen ve cep telefonu ile okul icerisinde video
ya da fotograf ceken 6grencilere yasalarin ve Ortadgretim Kurumlari Yonetmeliginin
Odiil ve Disiplin maddeleri geregi islem yapilmaktadir.

» Her turlu kisisel cihazlarin sorumlulugu kisinin kendisine aittir.

» Okulumuz bu tir cihazlarin kullanimindan dogacak olumsuz saglik ve yasal
sorumluluklari kabul etmez.

» Okulumuz kisisel cep telefonlarinin ve bilisim cihazlarinin kayip, ¢alinma ve hasardan
korunmasi icin gerekli tim 6nlemleri alir fakat sorumluluk kisiye aittir.

» Okulumuz 6grencileri, velilerini aramalari gerektigi durumlarda okula ait olan
telefonlari bir okul idarecisi gozetiminde kullanabilirler.

> Ogrencilerimiz egitim amacli (web 2.0 araglarinin kullanimi vb.) kisisel cihazlarini

kullanmak igin okul yénetiminden izin almaldir.



VELILERIMIZ:

» Velilerimiz okul saatleri icerisinde 6grencileriyle gériisme yapmamalari gerektigi
konusunda bilgilendirilirler. Eger zorunlu haller var ise okul ydonetiminden izin alarak
gorisme yapmalari saglanmalidir.

> Ogrencilerimiz cep telefon numaralarini yalnizca giivenilir kisilerle paylasmalari,
tanimadiklari givenilir bulmadiklari kisilerle cep telefonu gibi kisisel bilgilerini

paylasmamalari gerektigi konusunda bilinglendirilmektedirler.

OGRETMEN VE CALISANLARIMIZ:

» Calisanlar (6gretmen, idareci, personel vb.) kisisel cep telefonlarini ders saatlerinde
sessize alarak ya da kapatarak gorevlerine devam etmelidir.

» Calisanlar (6gretmen, idareci, personel vb.) okul politikasina aykiri davranislarda
bulunursa disiplin islemleri baslatilir.

» Kurum c¢alisanlari (6gretmen, idareci, personel vb.) ve 6grenciler sosyal medya ya da
sohbet programlari tGzerinden 6grenci ya da kurum c¢alisanlarindan gelecek olan ya
da kendilerinin Gonderecekleri her turli icerik ve mesajlasmanin  hukuki
sorumlulugunu tasimaktadir, uygunsuz olabilecek her tirli icerik ve mesajlasma
ivedilikle okul yonetimi ile paylasilir. Boyle bir duruma mahal vermemek icin

gereken onlemler alinir.



E-G UVENLIK EGITiMI

> Ogrenciler icin e-Giivenlik mifredati ilgili derslerin yillik planlarina eklenerek
ogrenciler bu konularda bilgilendirilir.

» Tum kullanicilarin internet kullanimlari bilgi islem birimi tarafindan takip
edilmektedir. Bu bilgi tim kullanicilara iletilmistir.

> Ogrencilerimizin ihtiyaclari dogrultusunda cevirim ici giivenligi gelistirmek icin
rehberlik 6gretmenleri akran egitimi uygulamaktadir.

» (Siber) Zorbalk mufredatin bir parcasi olarak 6grenciler bilgilendirilmektedir.

> Ogrenciler icin okul disinda bir cevrimigi olay meydana gelirse, sinif rehber 6gretmen
ve rehberlik servisine bilgi verebilecegi konusunda bilgilendirilirler.

» Teknolojiyi olumlu kullanan 6grenciler 6dillendirilecektir.

» Cevirim ici glivenlik politikasi tim galisanlarimiza resmi olarak duyurulacaktir.

> 5 Subat Giivenli internet Giinii okulumuzda kutlanmaktadir. Bugiine yénelik okul

koridorlari ve siniflarda pano galismalarimiz ve sosyal medya paylasimlarimiz olur.

CEVRiMIiCi OLAYLAR VE KORUMA:

» Okulumuzun tim uyeleri gevirim ici riskler konusunda bilgilendirilecektir. Egitimler
yapilip icerikler acgiklanacaktir.

» Okulumuzda yasadisi icerik, glivenlik ihlali, siber zorbalik, cinsel igerikli mesajlasma,
cocuk istismari, kisisel bilgi glvenligi gibi konularda bilgilendirme calismalari
yapilmaktadir.

> 5 Subat Giivenli internet Giinu kutlanmaktadir.

» Okulumuzda internet, bilgi teknolojileri ve ekipmanlarinin yanhs kullanimi ile ilgili
tim sikayetler okul midurine bildirilecektir.

» Okulumuzun tim Uyeleri gizlilik ve glivenlik endiselerini ortadan kaldirmak igin
resmi okul kurallarina uygun sekilde davranmalari hususunda bilgilendirilir.

» Yasanan olumsuzluklarda okul gerekli islemleri yapmakla sorumludur.

» Sorunlarin ¢ézimiinde calisanlar (6gretmen, idareci, personel vb.), veliler ve

ogrenciler okul ile birlikte hareket etmelidir.



